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Realisation d’une application VOIP (Voice Over Internet Protocole ) chiffree
par VPN(virtual Privat Network)

Resume

@ La teléphonie sur IP est une technologie de communication importante et un
~ systemes de transmission de 1’information de plus en plus utilisés de nos jours. La

télephonie sur IP (ou VoIP pour Voix sur IP) est un mode de téléephonie utilisant le
protocole de telecommunications créé pour Internet (IP pour Internet Protocol). La
VOIX est numérisée puis acheminee sous forme de paguets comme n'importe quelles

) . . o ) : i : Voix Crypte et ﬁét:rypté
données. L’objectif principal de notre travail est de concevoir une application de parla clé (K) avec AES

communication qui permettra 1’échange sécurisé des donneées a travers 1’établissement
d’un tunnel virtuel sur un réseau publique. Les données seront chiffrées puis
transmissent sur un réseau publigue comme internet.

Introduction

. Mots clés : VOIP, VPN, chiffrement , echange de clés. AES, Diffie-Hellman
De nos jours les données sont transitées sur le réseau internet et ceux a
travers le monde entier ce qui implique que la sécurisation des échanges est

primordiale. Les VPN ont commencé a étre mis en place pour répondre a ce type
de problématique.

| o o Processus de chiffrement de la VOIX
Dans notre travail nous allons sécuriser une communication VOIP entre deux

hotes distants. Cette sécurité apporte sera realiser grace au chiffrement des 4
données via l'algorithme AES ce qui rendra les données inintelligible pour un es u tats

tiers.

Notre travail est scinde en quatres chapitres: Dans notre application nous faisant communiquer deux hotes sur un reseau
Le premier chapitre est dédié a la présentation de la VOIP ainsi que la TOIP. a travers une communication VOIP chiffrée, pour cela nous avons :

Nous détaillerons ainsi les techniques de transmission de la voix en mode |

paquets, les équipements de communication, les protocoles utilisés ainsi que la | ] . ] ) . . _

sécurisation de la TOIP. *Proceder a un echange de cles Diffie-Hellman entre les deux entites afin de
Dans le deuxiéme chapitre nous présenterons la cryptographie symétrique et generer une clé symetrique de 128 bits.

asymetrique ainsi que les fonctions de hachage, la génération des clés et la

signature numerique Cette cle est ensuite mise sous forme binaire (sous 128 bits) afin de
Le Troisieme chapitres présente les VPN, leur principe de fonctionnement, les permettre le chiffrement ultérieure.

protocoles utilisés pour réaliser une connexion VPN, ainsi qu'une comparaison

des différents protocoles.

. . | , *Apres établissement de la connexion et genération des cles, le flux vocal
Dans le quatrieme et dernier chapitre nous présenterons notre approche pour

sécuriser une communication de bout en bout en chiffrant les données transmises acquis est mis sous forme de paquet transporte par le protocole UDP.

_ par un chiffrement symetrique et ceux apres une generation asymetrique de la

\ 0. *Chaque flux informationnel vocal est chiffré via 1’algorithme AES avec la
. . clé génere dans 1’étape précedente et est transmis au destinataire.

7 |
MethOde : *Chague destinataire est apte a déchiffrer le flux receptionné grace a la cle

‘ﬂ@éré durant la phase de connexion.
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-Langage utilisé : Afin d’implémenté notre application nous avons opté pour
le langage JAVA sous I’environnement NetBeans

.L’écha}nge de c_Iésf symétriques_ servant au chiffrerr,\ent_ sera réalise}’e via @ Co n CI u s i o ns :

I’algorithme de Diffie-Hellman qui permet un echange securisé des données

*Pour le chiffrement des données 1’algorithme symétrique AES est appliqué en /

utilisant une cle de 128 bits ' Ce travail a pour but de creer une application VOIP chiffré
entre deux hotes distants au plus, a I’'intérét de la qualite et de
fiabilité.
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