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Resume Comme c'est le cas avec toutes les nouvelles technologies, I'Internet des Objets (IoT) le cloud et le big data sont exposés a
plusieurs défis. La sécurité est sans aucun doute le principal défi critique pour ces domaines. Dans ce contexte, notre travail consiste a
proposer une approche de sécurisation des données dans les big data et CloudloT (issue des loT et stocké dans le cloud) , puis I'applique

dans une application de suivi GPS.
Mots Clés: loT, big data, Cloudlot, Sécurité.

1 \ Introduction au domaine

A |I'heure actuelle, les gens sont connectés a internet a travers leur
smartphone, tablette, etc. L'usage massif de ces objets qui ne cesse
d’augmenter a causé une explosion exponentielle des données. De ce
fait, il s'est averé difficile de gérer et stocker ces données. Cela a aider a
I'émergence de trois domaines Big data, |'Internet des Objets (loT) et le
cloud Computing (CC).

On appelle Big Data toute masse de donnée couramment caractérisée
par : Volume, variété et vélocite. [1,2,3]
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Bien que lot CC et Big Data nous apportent de nombreuses
opportunités, il pose plusieurs défis, comme la sécurité des données
(privée) des personnes.

La plupart des solutions proposées pour la
sécurité dans loT ciblent les réseaux de capteurs
sans fil (RCFs)

Dans le CC et Big Data la sécurité e

Comment
garantir la
securité de
mes données?

orobleme.

Mais moi comme plusieurs autres je
ne possede pas un (RCFs)
J'utilise smartphone, les tablettes...

/

Internet of Things (loT) est vue comme un réseau de réseaux qui a pour
but de connecter différents types d'objets entre eux et avec Internet. Un
objet fournit de l'information et peut étre un capteur, smartphone - ou
capteurs sur un smartphone, tablette.... - sur des biens ou des personnes.
[4,5]

Le CC c’est une technologie qui permet 'acces par le réseau a différentes
ressources informatiques (serveurs, stockage, service...) et y accéder
n’‘importe ou et par n'importe quel objet connecté par Internet. [6]

Commeyj utilise beaucoup
plus les smartphone, les
tablettes...

Comment faire pour assurer
la sécurité de mes Datas
gue je stocke dans le CC et
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Le Stockage

Le Cloud IBM Bluemix en tant
gue service de stockage et de
gestion de données .

Sécurité par échange de clés
Diffie Hellman.
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Conclusion

A travers ce poster, on a donné un apercu sur les domaines en intersection : Big Data, 1oT et CC dans l'introduction. La problématique et I'objectif
de notre projet. Suivie de |'architecture de notre proposition plus d'une application.

Enfin, pour les perspectives d’avenir c’est d’approfondir dans la sécurité au niveau du Cloud et au cas de réseaux de capteurs sans fil.
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