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Résumé

[ utilisation fréquente et étendue des applications mobiles embarquées sur des dispo-
sitifs mobiles nous amene souvent a transmettre des donnees confidentielles et sensi-
bles. Ces données, qui peuvent etre des numeros de compte bancaire ou de carte de
crédit lors des opérations de transaction et notamment lors de 1’achat en ligne, des
mots de passe lors d’ouverture d’une session web et méme des code PIN, PUK pour
ATM.. etc, transmises en clair ne seront pas sécurisées donc expos€es aux risques

d’attaques et peuvent €tre interceptées.

L’objectif de notre travail est de concevoir et réaliser une solution fiable permettant de
sécuriser les données sensibles de 1’utilisateur mobile lorsqu’elles seront transmises

via internet sans fil et filaire au serveur du marchand.

Nous devrons donc implémenter dans 1’application mobile du client, des routines de
sécurite basees sur des outils cryptographiques modernes et appropriés aux contraintes
specifiques de I’environnements mobiles et sans fil. Ces routines cryptographiques
permettent d’assurer les criteres de s€curité nécessaires a la protection contre les diffe-

rentes attaques passives et actives, ces criteres sont :

La confidentialit¢ des données pour fournir une protection contre 1’ attaque de ty-

pe €coute passive.

L’intégrit¢ des données pour se protéger contre I’interception ou [’altération des

données.

[’authentification des entités communicantes pour se protéger contre le déguise-

ment ou ’usurpation d’identite.

Mots clés: dispositif mobile, application mobile, transaction, cryptographie, au-

thentification, intégrite, confidentialite.

1- Introduction

Avec 1’utilisation de plus en plus répandue des applications mobiles et sans fil la
face d’internet a completement change, les dispositifs mobiles dominent 1’acces in-
ternet par rapports aux PCs, ils peuvent se connecter a I’internet n’importe ou? et
n’importe quand? Ces dispositifs mobiles stockent des données personnelles (clés,
code PIN et certificats) pour envoyer ou recevoir des données privées personnelles.
Ils peuvent méme réaliser des transactions financicres liés aux opérations de m-
commerce. Avec ces dispositifs mobiles, nous pouvons donc exécuter beaucoup
d’applications mobiles qui nous permettent de communiquer, naviguer, ou faire
des transactions sur internet ...etc. Certaines applications mobiles comme celles r¢-
alisant les transactions financieres necessitent des solutions de sécurité qui sont ba-
sés gencralement sur routines cryptographiques permettent de réaliser les criteres
de securité¢ de confidentialite, d’integrite et d’authentification.

2- Problématique

La sécurite est un défi important aux applications mobiles gérant des données sensibles.
Ces applications mobiles nécessitent des transmissions sécurises et des techniques d’au-
thentification pour faire face aux différentes attaques passives et actives. La transmission
sans fil est facile a I’¢écoute, donc 1l faut protéger les données personnelles (mot de passe,
code pin, cl¢ privée, n° de carte de credit, compte bancaire, ...) et authentifier les utilisa-
teurs mobiles. Pour protéger les données personnelles et authentifier les utilisateurs mobi-
les nous utilisons des techniques cryptographiques. Mais le calcul crypto pose des proble-
mes de performance dans 1’environnement sans fil et mobile, les protocoles de se€curité de
I’internet filaire comme TLS ne sont pas appropriés aux applications mobiles car les dispo-
sitifs mobiles sont limités en ressources CPU, RAM et consommation d’énergie. Notre so-

lution de sécuritée doit €tre 1égere et adapté aux environnement sans fil et mobile.

4- Présentation de la solution

On se limite aux transactions clients mobiles avec un serveur web marchant (modele
client/serveur), ce type de transactions appelées B2C (Busines to consummer) sont les
plus répandus dans le monde de commerce €lectronique et mobile.

Nous utilisons une cryptographie basee sur les courbes elliptiques (ECC) , elle offre un ni-
veau de se€curité equivalent aux crypto systemes traditionnels (comme RSA et DH) mais
avec des tailles de clés plus petites. Elle offre une meilleur performance en calcul CPU,
consommation d’énergie ainsi qu'une €conomie en mémoire et en bande passante, par
consequent les outils crypto ECC sont mieux adaptés pour les dispositifs mobiles et peu-

vent aussi alléger la charge crypto des serveurs de contenu Web.

5— Un protocole de sécurité léger

Le travail demandé consiste a implémenter un protocole de sécurite léger sur dispositif mo-
bile du client et le serveur web du marchand. Ce protocole sera compos¢é de trois modules
suivants:

1. Un module d’authentification du client mobile permet d’enregistrer le client mobile et
lui attribuer un login et un mot de passe, le client mobile se connecte au serveur web
marchand en fournissant son login et son mot de passe , le mot de passe ne doit pas €tre
transmis en clair au serveur web.

2. Un module de gestion de clés permet de générer la paire de cles ECDSA du client mo-
bile pour la signature numérique ECDSA. La cl¢ publique ECDSA sera communiqué au
serveur marchand via une connexion HTPPs. Les clés de se€curite seront stockées dans le
systeme RMS (Record Management System) du Java.

3. Un module de sécurité utilis¢ pour signer le message de la transaction du client mobile
et le chiffrer par une clé secrete AES 256 bits transmis par le serveur au client mobile via
une connexion HTTPs

Ces trois modules bas€s sur des routines cryptographiques seront par la suite intégrés dans
I’application mobile utilisée pour réaliser la transaction du client mobile.

6— Conclusion

Dans ce travail, nous avons propos¢ une solution de sécurité 1égere niveau application pour
sécuriser les transactions du client mobile. Elle est basée sur des routines cryptographiques
de courbes elliptiques (ECC) associes a des certificats numeériques. Cette solution de sé€curi-
té permet d’assurer la confidentialite¢ ainsi que 1’intégrit¢ des donnees de la transaction et
I’authentification des parties impliquées au méme temps que la non-répudiation. Nous utili-
sons la plateforme Java SDK et J2ME avec I’¢diteur de développement intégré Netbeens

pour implémenter et tester notre solution.
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