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Elaborer une politique de sécurité réseau et mettre en place les outils de controle et de
pilotage associ€s

Destiné aux directeurs informatique, aux administrateurs réseau et aux responsables
sécurité, cet ouvrage montre comment €laborer une véritable stratégie de sécurité réseau a
I'échelle d'une entreprise.

Apres avoir répertori€ les attaques auxquelles peut étre confronté un réseau d'entreprise, il
décrit les différentes étapes de la mise en place d'une politique de sécurité : analyse des
risques et expressions des besoins de sécurité, définition de la politique de sécurité réseau
(recueil de regles), choix et déploiement des solutions techniques, mise en place de
procédures et d'outils de controle.

Parmi les nouveautés de cette troisieme édition : la sécurité des systemes (pare-feu,

virtualisation, etc.), la sécurité des services réseau (IPv6, protection par topologie réseau

pseudo-wire, VPLS, VPN MPLS/BGP, etc.), la sécurit¢ de la zone d'administration
(isolation en profondeur, création de niche par domaine de confiance), etc. Une nouvelle

partie est dédi€ a la supervision de la sécurité.

En complément sur le site www.editions-eyrolles.com

e Une étude de cas de 120 pages au format pdf : exemple d'une PME faisant évoluer sa
politique de sécurité et ses choix techniques au fur et a mesure de sa croissance
(réseau local, interconnexion de sites distants par VPN, développement a
l'international, etc.).

e Deux outils Open Source développés par les auteurs : un vérificateur universel de
configuration réseau (Hawk) et un calculateur de risques réseau.



